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1 Johdanto ja soveltamisala

Tietojarjestelmalla tarkoitetaan jarjestelmaa, joissa tietoja kasitellaan digitaalisesti sahkoisessa
jarjestelmassa. Tietojarjestelmissa kasiteltavat tiedot voivat olla mm. henkil6tietoja, salassa
pidettavia tietoja jne, joten niihin paasya ja niiden kasittelya on tarvetta rajata kayttéoikeuksin.
Tietojarjestelmien kadytosta ja tietojen kdsittelystd on myos kerattava seuranta eli lokitietoa
siten, kuin lainsdadanndssa on erikseen saadetty.

Tietojarjestelmien ja niiden sisdltamien tietojen tietoturva edellyttds, etta niihin paasya ja
kayttoa rajoitetaan kayttdjahallinnalla. Poikkeus tahan ovat julkiset palvelut kuten julkiset
verkkosivut.

Tietojarjestelmista ja niissa kasiteltavista tiedoista on sdadetty mm. Tiedonhallintalaissa
(906/2019), EU:n yleisessa tietosuoja-asetuksessa (2016/679), Tietosuojalaissa (1050/2018)
yms. Tiedonhallintalain 16 §:n mukaisesti: Tietojdrjestelmdsté vastuussa olevan viranomaisen
on mddiriteltdvd tietojdrjestelmdn kdyttboikeudet. Kdyttéoikeudet on mddriteltdvd kdyttéjdn
tehtdviin liittyvien kéyttétarpeiden mukaan, ja ne on pidettdvd ajantasaisina.

Taman REDU-konsernin tietojarjestelmien kdyttooikeusperiaatteet ja yleisohjeet -asiakirjan
tarkoituksena on yhtenaistaa tietojarjestelmien kayttéoikeuksien periaatteet ja kdytannot var-
mistaen nain osaltaan tietoturvan, tietosuojan ja tietojarjestelman kayton ja kayttdjien yhden-
vertaisen kohtelun.

Taman asiakirjan periaatteita ja yleisohjeita noudatetaan kaikissa Rovaniemen koulutuskun-
tayhtyman ja sen tulosalueiden kayttoon hankkimissa tietojarjestelmien kayttéoikeuksissa.

Taman asiakirjan periaatteita ja yleisohjeita noudatetaan myoés REDU-konsernin tytaryhtidissa,
kun kyse on Rovaniemen koulutuskuntayhtyman tai sen tulosalueen kanssa yhteiskdytdssa ole-
vasta tietojarjestelmasta tai kun vain yhtion kayttaman tietojarjestelman yllapidosta vastaa
REDU/LUC ICT-palvelut tai tietojarjestelma hyodyntaa REDU/LUC keskitettya kayttooikeuksien
hallintaa.

2 Kayttéoikeuksien alkaminen ja paattyminen

2.1 VYleisperiaatteet

Kayttooikeusien antamisesta henkil6lle paattaa esihenkild. Henkilolle ei myonneta kayttooi-
keuksia hdnen omasta pyynnostdan. Suositeltavaa on, ettd esihenkild toimittaa esim. sahko-
postilla ICT-palveluille tai tietojarjestelman paakayttajalle kirjallisen kayttéoikeuspyynnon.

Oikeuksia voidaan antaa henkil6lle henkiloryhmaan kuulumisen perusteella, mikali kyseisista
tehtavakohtaisista oikeuksien mydntamisperusteista on paatetty erikseen ja henkilon kuulumi-
nen kyseiseen henkildstoryhmaan on todennettavissa. Tarvittaessa kuuluminen ko. henkilost6-
ryhmaan tarkistetaan esihenkil6lta.

Kayttdoikeudet voidaan teknisesti toteuttaa ennen palvelussuhteen, opiskeluoikeuden, kump-
panuuden, asiakkuuden alkamista, mutta ne luovutetaan vasta palvelussuhteen, opiskeluoi-
keuden, kumppanuuden tai asiakkuuden alkamispaivasta alkaen ja paattyy, kun palvelussuhde,
opiskeluoikeus tai sopimukseen perustuva kadyttooikeus paattyy.
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Kayttooikeuksia ei saa luovuttaa ennen palvelussuhteen, opiskeluoikeuden, kumppanuuden tai
asiakkuuden alkamista EU/ETA-alueen ulkopuolella asuvalle henkilélle, oli sitten suomalaisesta
tai ulkomaalaisesta kayttajasta. EU/ETA-alueen ulkopuolisten kayttdjien oikeuksia ja kdytt6a
ko. alueen ulkopuolella voidaan rajoittaa tietoturva- ja tietosuojaperusteella.

Kayttooikeus voidaan keskeyttaa tai poistaa valittomasti, mikali kdyttdoikeuksia kdytetdan tie-
toverkon kayttdsaantojen vastaisesti, kayttajatunnus on luovutettu sivullisen kdyttoon tai se
on kaapattu. Kayttooikeuden keskeyttamisessa voidaan kayttaa myods automatiikkaa.

2.2 Henkilékunnan kadyttéoikeuksien alkaminen ja paattyminen

Huom! Henkild, jonka palvelussuhde ei ole voimassa, ei ole viela juridisesti ja vastuullisesti pal-
velusuhteessa kuntayhtymaan tai sen tytaryhtiodn. Uusi henkild saattaa tallin olla vield toisen
tyonantajan palveluksessa, jolloin pdasyssa REDUn tietojarjestelmiin voi sisaltya korkeita tie-
turva- ja tietosuojariskeja.

Tietojarjestelmien kayttdoikeus mydnnetdaan henkilokunnalle aikaisintaan palvelusuhteen alka-
mispadivana ja se paattyy palvelusuhteen paattymispaivana. Henkilokunnan AD kayttdjatunnus
toimii vield 14 paivaa palvelussuhteen paattymisesta.

Henkilokunnan sahkdposti suljetaan palvelussuhteen paattyessa. Henkilon kirjallisesta pyyn-
nosta voidaan sahkdposti pitaa auki viela em. AD-tunnusten aukioloajan eli 14 paivaa. Henkilon
pitda esittdaa pyynto sahkopostin aukiolon jatkamiseksi lahettamalla asiasta sahkodpostilla tuki-
pyynto ICT-palveluihin.

Uudelle palvelukseen tulevalle henkilolle voidaan antaa hanen tulevan esihenkilon kirjallisella
maaraykselld virkaan tai tyohon perehtymista varten kayttooikeus tietojarjestelmiin myos en-
nen palvelussuhteen alkamista, mikali virkamaarays tai tydsopimus on allekirjoitettu. Oikeutta
ei kuitenkaan tule antaa henkil6tietoja ja salassa pidettavia tietoja sisaltaviin tietojarjestelmiin,
mikali palvelukseen tuleva henkild on edelleen palvelussuhteessa REDUn tulosalueen tai tytar-
yhtion toiminnan kanssa kilpailevaan yhtioon tai yhteis6on, tai han toimii yrittdjana tai hallituk-
sen jasenena kilpailevassa yrityksessa tai yhteisossa.

Esihenkild, jonka pyynndstd on annettu kayttdoikeus ennen palvelussuhteen alkamista, vastaa
uuden henkilén kayttdoikeuksien kdytosta ennen palvelussuhteen alkamista, kdyton perehdyt-
tamisesta ja kayton valvonnasta.

Esihenkilon kirjallisesta pyynnosta kdyttdoikeudet voidaan poistaa ja AD-kayttdjatunnus sulkea
palvelusuhteen loppuun sijoittuvan vuosiloman tai vapaiden alkaessa tai palvelussuhdekeskey-
tysten ajaksi. Oikeuksia voidaan poistaa esihenkilon kirjallisesta pyynnosta:

- mikali palveluksessa olevalla henkil6lla on kilpaileva sivutoimi tai hdn on siirtymassa kilpai-
levan ty6nantajan palvelukseen ja on olemassa riski salassa pidettavien tietojen ml. liikesa-
laisuuksien vuotamisesta kilpailijalle,

- mikali ilmenee, etta palveluksessa oleva henkil6 on luovuttanut henkilotietoja tai salassa
pidettavia tietoja sivulliselle tai on kayttanyt niita oman yrityksensa hyodyksi.
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2.3 Opiskelijoiden kayttdoikeuksien alkaminen ja paattyminen

Opiskelijoiden osalta tietojarjestelmien kayttooikeus voidaan antaa opiskeluoikeuden alkamis-
paivana ja paattyy 14 paivan kuluttua opiskeluoikeuden paattymisesta eli valmistumispaivasta
tai opiskelun keskeyttdamis- tai eronneeksi katsomisen paatdksesta.

Oppivelvollisella tunnukset ovat voimassa keskeytysjakson ajan. Muuten keskeyttamistapauk-
sessa kayttooikeudet palautetaan vasta keskeyttamisjakson paatyttya.

Opiskelijalle, jolla ei ole kotipaikkaa, opiskeluaikaista asuntoa tai asuntolapaikkaa EU/ETA-
alueen sisdlla, ei anneta oikeuksia tietojarjestelmiin. Tama ei koske sopimuspohjaista koulutus-
vienti3 tiettyyn kohdemaahan EU/ETA-alueen ulkopuolelle.

2.4 Kumppaneiden ja asiakkaiden kayttdoikeuksien alkaminen ja paattyminen

Tyoelamakumppaneille, muille kumppaneille ja asiakkaille kdyttéoikeuksia voidaan antaa siita
paivasta alkaen, kun sopimus kumppanin tai asiakkaan kanssa on tullut voimaa ja kumppani tai
asiakas on sen vahvistanut esim. allekirjoituksin tai muulla juridisesti sitovalla tavalla.

Tyéelamakumppanin, muun kumppanin ja asiakkaan kayttooikeudet paattyvat sopimuksessa
sovitusti kumppanuudet tai asiakkuuden paattyessa.

Kumppaneilla tarkoitetaan myds tietojarjestelmien ja -palvelujen toimittajia, jotka kasittelevat
tietojarjestelmissaan REDUn tietoja REDUn lukuun.

3 Henkil6kohtaiset kdyttajatunnukset ja tunnistautuminen

Kayttajatunnukset ovat aina henkilokohtaisia. Yleisia useamman kayttajan tunnuksia ei saa
tehda lukuun ottamatta jarjestelman yllapitoon, testaukseen ja tietojarjestelman kaytén koulu-
tukseen tarvittavat tunnukset, ellei naita voida tehda henkilokohtaisella tunnuksella.

Kayttajatunnuksen luovuttamisessa tulee varmistaa uuden kayttajan henkilollisyys. Varmista-
minen voidaan tehda esim. Suomi.fi -kirjautumisella tai REDUn sdahkopostiin menevan tunnuk-
sen vahvistusviestin avulla.

Kayttdja vastaa henkilokohtaisen kayttdjatunnuksen kaytosta. Tunnusta ei saa antaa toiselle
henkilolle eika jattaa tydasemalla auki siten, etta sivullisella on mahdollisuus paasta kaytta-
maan tunnusta.

REDUnN kayttajatunnuksia ja salasanoja ei saa kayttaa tunnistautumiseen muissa kuin REDUn
kayttoon hankkimissa tietojarjestelmissa, joissa kaytetdaan keskitettya AD-kirjautumista.
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4  Kayttdoikeusryhmat ja -roolit

4.1 Tekninen yllapito (tekninen paakayttaja)

Tietojarjestelman yllapidon teknisena paakayttajana toimii joko ICT-palvelujen nimedama tekni-
nen paakayttija ja/tai jarjestelman toimittaja. SAAS-palvelujen teknisena paakayttdjana toimii
lahtdkohtaisesti palvelun toimittaja, ellei toisin ole palvelun tuottajan kanssa sovittu.

Teknisen yllapidon oikeudet vaihtelevat jarjestelmittdin, mutta ko. tiedoilla pdasee tekemaan
jarjestelman yllapidon kannalta tarvittavia toimia mm. jarjestelman teknisia muutoksia, asen-
nuksia ja paivityksia.

Padsaantoisesti yllapitdjaoikeuksilla ei ole padsy jarjestelmassa varsinaisesti kasiteltaviin tietoi-
hin. Lahtokohtaisesti kasiteltavat tiedot tulee olla jarjestelmassa salatussa muodossa.

Tekniselta paakayttajalta edellytetaan laajempaa tietoturva- ja tietosuojaosaamista ja vaitiolo-
sitoumusta, kts. lisda kohdasta 5.

4.2 Paakayttaja (kaytdon paakayttdja)

Kayton paakayttaja on tietojarjestelman kayton asiantuntija ja hdanet nimittaa tietojarjestel-

massa kasiteltavien tietojen kasittelysta vastaava johtaja eli prosessin omistaja.

- REDUssa prosessin omistajuus maaraytyy hallinto- ja organisaatiorakenteen mukaisesti.

- Prosessin omistajuus voi olla esim. Rovaniemen koulutuskuntayhtyma REDU tai REDU-
konserni, REDUn tulosalue tai sen osa (toimiala tai tiimi) tai konserniyhtio.

- Prosessin omistaja on ko. toiminnasta vastaava johtaja, toimitusjohtaja, paallikkod tms.
Koko REDU-konsernia koskevien prosessien omistaja on kuntayhtyman johtaja

Paakayttajaoikeudet vaihtelevat tietojarjestelmittadin, mutta padsaantoisesti ne sisaltavat va-
hintdan seuraavat tehtavat ja oikeudet:

- kayttooikeuksien hallinta

kayttajaroolien luonti ja muokkaus

- jarjestelman perus-, ohjaustietojen- ja parametrien seka versiotietojen hallinta
- paasy lokitietoihin

- seuraa jarjestelman toimivuutta ml. rajapinnat

- paasaantoisesti laaja paasy jarjestelmassa kasiteltdviin tietoihin

- toimii ensisijaisena yhteyshenkilona jarjestelman toimittajaan

- yhteydenpito ja tukipyynnot jarjestelman yllapitdjan/toimittajan suuntaan

- tiedottaa kayttdjia jarjestelman liittyvista muutoksista, paivityksista yms.

- yllapitaa ohjeistusta

- antaa kayton tukea, perehdytysta ja neuvontaa kayttajille.

Paakayttajalta edellytetdaan peruskayttdjaa laajempaa tietoturva- ja tietosuojaosaamista ja vai-
tiolositoumusta. kts. lisda kohdasta 5.
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4.3 Vastuukayttdja

Vastuukayttajalla on peruskayttdjaa laajemmat kayttd-, nakyvyys ja hallinnointioikeudet mutta
hanella ei ole oikeuksia hallinnoida kayttooikeuksia eikad han vastaa paakayttadjatehtavista.

Vastuukayttajalta edellytetdaan peruskayttajaa laajempaa tietoturva- ja tietosuojaosaamista ja
vaitiolositoumusta. Kts. lisda kohdasta 5.

4.4  Peruskayttdja

Peruskayttijdoikeudet voivat edelleen jakaantua eri kayttdjaryhmittédin / rooleittain. Perukayt-
t&jalla on ldhtokohtaisesti vain omassa tydtehtavissa / vastuualueellaan tarvittavat oikeudet.
Peruskayttajalle ei tule koskaan antaa laajoja vastuukayttajan tai padkayttdjan oikeuksia.

Peruskayttajalta edellytetdan vahintaan yleista tietoturva- ja tietosuojaosaamista. Lisaksi ha-
neltd voidaan edellyttda rooli- tai alakohtaista syventavaa koulutusta. Kts. lisdtietoa kohdasta
5.

Mikali tietojarjestelmassa kasitellaan laajemmin, kuin yksittdisen henkilon erityisiin henkil6tie-
toryhmiin kuuluvia tietoja tai turvallisuuden kannalta kriittisia salassa pidettavia tietoja, henki-
[6lta voidaan lisaksi edellyttaa vaitiolositoumusta, kts. lisda kohdasta 5.

5 Tietoturva- ja tietosuojaosaamisvaatimukset ja vaitiolositoumukset

5.1 Tietoturva- ja tietosuojaosaaminen ja -koulutukset

REDU-konsernin palveluksessa olevalta henkil6kunnalta edellytetdan riittavaa tietoturva- ja
tietosuojaosaamista. Henkilokunnan tietoturva- ja tietosuojaosaamisesta (koulutuksista) pide-
tdan kirjaa. Tama on osa tietosuojalainsadadanndon mukaista rekisterinpitdjan osoitusvelvolli-
suutta. Koulutukset tulee myos uusia sdanndllisin valiajoin.

REDUn tietosuojaperiaatteet ja yleisohjeet -asiakirjan kohdan 3.1.4 ja 3.1.5 mukaisesti henkil6-
kuntaan kuuluvan tietosuojaosaamisen perehdyttamisesta vastaa esihenkil6. Hanen tehta-
vansa on myos valvoa, etta kaikilla heidan alaisillaan on REDUssa vaadittava tietosuojaosaami-
nen. Henkilokunnan velvollisuus on myo6s suorittaa hdanelle maaratyt tietoturva- ja tietosuoja-
koulutukset.

Henkilokunnan tietoturva- ja tietosuojaosaaminen rakentuu tietosuojan perustason yleisesta
osaamisesta, tehtava- eli roolikohtaisesta seka alakohtaisesta syventavastd osaamisesta.

Yleiset perustason tietosuoja- ja tietoturvakoulutukset

Kaikkien REDUn palveluksessa olevien on suoritettava yleiset perustason tietosuoja- ja tieto-
turvakoulutukset. Koulutus on suoritettava palvelusuhteen alussa perehdytyksen yhteydessa.
Koulutus uusitaan sadnnéllisin valiajoin.
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Rooli- eli tehtdvakohtaiset syventavat tietosuojakoulutukset

Rooli- eli tehtavakohtaisia koulutuksia ovat mm. johdolle, esihenkilille, henkildstohallinnossa,
markkinoinnissa ja asiakasviestinnassa jne. toimiville suunnatut syventavat koulutukset. Koulu-
tus on suoritettava, kun henkil6 aloittaa uudessa tehtdvassa tehtavaan perehtymisen yhtey-
dessa. Koulutus uusitaan sadannéllisin valiajoin.

Alakohtaiset syventavat tietosuojakoulutukset

Alakohtaisia syventavia koulutuksia ovat mm opetushenkilon syventdva koulutus. Opetushen-
kiloston syventava koulutus on suoritettava ennen kuin uudelle henkildlle annetaan oikeudet
opiskelijahallintojarjestelmaan. Koulutus uusitaan saannoéllisin valiajoin.

Esihenkild voi maarata alaisen uusimaan yleisen-, roolikohtaisen- tai alakohtaisen tietosuoja-
koulutuksen mm. palvelussuhdekatkosten jalkeen tai mikali iimenee, etta alainen tai alaiset
eivat ole noudattaneet tietosuojalainsdadantda eika REDUn tietoturva- ja tietosuojaohjeistuk-
sia. REDUn johto voi myds erilliselld paatoksellda maarata koko henkilokunnan tai tietyn henki-
[6stéryhman uusimaan koulutuksen em. perusteella.

5.2 Vaitiolositoumukset

Vaitiolositoumusta vaaditaan mm. paakayttadjatehtavissa ja laajoja erityisia henkilotietoryhmia
tai muista turvallisuuden kannalta tarkeita salassa pidettavia tietoja kasittelevilta henkil6ilta.
Kts. lisatietoa kohdasta 4.

Vaitiolositoumuksen tarkoitus on muistuttaa henkilokuntaa vaitiolon tarkeydesta ja tydnanta-
jana ja rekisterinpitdjana tarvittaessa todentaa, ettd palveluksessa ollut henkil6 on tietoinen,
ettd hanen on pidettdva salassa tyotehtavien hoitamisessa saamansa salassa pidettavat tiedot
niin palvelussuhteen aikana kuin sen jalkeen.

Vaitiolositoumukset ovat voimassa toistaiseksi eli ne ovat voimassa myos palvelussuhteen
padttymisen jalkeen.

Vaitiolositoumukset tehddan sahkoisessa jarjestelmdssa. Niita sailytetdaan tiedonohjaussuunni-
telman mukaisesti 10 vuotta palvelussuhteen paattymisesta.
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